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INFORMATIVA SULLA PRIVACY GOOGLE WORKSPACE FOR EDUCATION

La Scuola Secondaria di Primo Grado Statale “M. Stanzione” di Frattamaggiore ha attivato sul
proprio dominio @mstanzione.org la piattaforma cloud Google Workspace for Education di
Google ed utilizza i servizi da essa offerti per fini didattici.

Nella piattaforma sono presenti una serie di strumenti forniti da Google per aumentare la produttivita
didattica, tra cui Gmail, Calendar, Documenti Google, Classroom e altri ancora, utilizzati da decine
di milioni di studenti in tutto il mondo. Nella scuola gli studenti utilizzeranno i loro account Google
Workspace per eseguire i compiti, comunicare con i loro insegnanti, e apprendere le competenze di
cittadinanza digitale del XXI secolo.

Questa Informativa sulla privacy, redatta ai sensi degli artt. 13 e 14 del GDPR UE 2016/679 (il
regolamento generale sulla protezione dei dati) ha lo scopo di informare gli utenti di Google
Workspace for Education e i genitori/tutori, su quali dati siano raccolti e trattati e come siano
utilizzati da Google.

Il “Titolare del trattamento dei dati” e la Scuola Secondaria di Primo Grado Statale “M. Stanzione”
(tel. 081.8804129 - email: namm?28400x@istruzione.it, namm28400@pec.istruzione.it) nella
persona del Dirigente Scolastico, legale rappresentante dell’lstituto, Dott.ssa Anna Molaro.

Il “Responsabile della protezione dei dati” & I'ing. Luigi Belardo (email: |.belardo@safecertsrls.it)

Il “Responsabile del trattamento dei dati” € Google Ireland Limited, con sede presso Gordon House,
Barrow Street, Dublino 4, Irlanda.

| servizi Google Workspace for Education

Google Workspace for Education offre ai suoi utenti due categorie di servizi: i “Servizi principali”
(come Gmail, Drive, Calendar, Meet e Classroom) forniti in conformita all’accordo che Google
stipula con tutte le scuole (Accordo Google Workspace for Education ) e alla rettifica ultima
apportata da Google allo stesso accordo (Emendamento sul trattamento dei dati), che la SSIG
“‘M. Stanzione” ha accettato; i “Servizi aggiuntivi” (come YouTube, Maps e altri) che, pur non
rientrando tra quelli forniti in conformita all’accordo e alla rettifica, possono essere utilizzati con gli
account Google Workspace, se attivati per fini didattici dall'amministratore di dominio della scuola. In
caso di attivazione dei “Servizi aggiuntivi” € necessario perd che i genitori/tutori degli studenti
manifestino formalmente il loro consenso al trattamento dei dati personali degli interessati.

La SSIG “M. Stanzione” ha attivato buona parte dei “Servizi principali”, alcuni con limitazioni d’'uso
per garantire una maggiore privacy e sicurezza, come:

® Gmail, il servizio di posta elettronica (con invio e ricezione delle mail consentito solo all'interno
del dominio @mstanzione.org);
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® Classroom, un’applicazione per classi virtuali che consentira agli insegnanti di trasmettere agli
studenti materiali /o compiti e ricevere dagli studenti i rispettivi elaborati (solo i docenti potranno
creare corsi);

® Drive, uno spazio di memorizzazione dei materiali pubblicati dai docenti e degli elaborati realizzati
dagli studenti (gli studenti potranno condividere i propri elaborati solo allinterno del dominio
@mstanzione.org);

® Meet, un’applicazione per videoconferenze che consentira di effettuare videolezioni in caso di
didattica a distanza (agli studenti sara consentita la sola partecipazione a videoconferenze create
dai rispettivi insegnanti, mentre sara disabilitata la possibilita di creare videoconferenze).

In aggiunta ai “Servizi principali’, la SSIG “M. Stanzione” potrebbe attivare per fini didattici
anche alcuni dei “Servizi aggiuntivi’. In tal caso ai genitori/tutori verra consegnata, in aggiunta alla
presente informativa, una liberatoria da sottoporre alla loro firma. In assenza del prestato
consensoda parte dei genitori/tutori, non sara possibile attivare i “Servizi Aggiuntivi’; cio limitera la
partecipazione dello studente alle sole attivita didattiche collegate ai “Servizi principali”.

Va sottolineato che i servizi Google Workspace for Education, sia “principali” che “aggiuntivi”, sono
strumenti utili se integrati alla didattica in presenza, ma risultano indispensabili in quella a distanza
che verrebbe necessariamente attivata in caso di lockdown.

L’ Informativa sulla privacy di Google Workspace for Education

Nell'Informativa sulla privacy di Google Workspace for Education, Google fornisce informazioni sul
trattamento dei dati raccolti dagli account da lei gestit. E possibile consultare linformativa
online https://workspace.google.com/terms/education_privacy.html.

Consigliamo di leggere l'intero documento, ma di seguito indichiamo le risposte ad alcune delle
domandi piu comuni.

Quali informazioni personali raccoglie Google?

BN

Un account Google Workspace & un account Google creato e gestito dalla scuola e destinato
all'utilizzo da parte di studenti o educatori. Durante la creazione dell'account, la SSIG “M.
Stanzione” pud fornire a Google alcune informazioni personali relative a studenti ed educatori
che includono il nome, l'indirizzo email e la password di un utente. Google pud anche raccogliere
informazioni direttamente dagli utenti degli account Google Workspace quali, ad esempio,
numero di telefono, foto del profilo o altre informazioni che gli utenti, autonomamente,
aggiungono al proprio account.

Google raccoglie inoltre le informazioni in base all'utilizzo dei propri servizi, tra cui:

® [nformazioni del dispositivo: ad esempio modello di hardware, versione del sistema operativo,
identificatori univoci del dispositivo e informazioni relative alla rete mobile, incluso il numero di
telefono dell'utente.

® [nformazioni di log, tra cui dettagli di come un utente ha utilizzato il servizio, informazioni sugli
eventi del dispositivo e indirizzo IP (protocollo Internet) dell'utente.

® [nformazioni sulla posizione ricavate tramite varie tecnologie, tra cui l'indirizzo 1P, GPS e altri
sensori.

® Numeri specifici delle applicazioni, come il numero di versione dell'applicazione.

® Cookie o tecnologie simili che sono utilizzate per raccogliere e memorizzare informazioni
relative a browser e dispositivi, quali ad esempio la lingua preferita e altre impostazioni.


https://workspace.google.com/terms/education_privacy.html

In che modo Google utilizza gueste informazioni?

Nei “Servizi principali” di Google Workspace for Education, Google utilizza le informazioni
personali degli studenti per fornire, gestire e proteggere i servizi. Google non pubblica annunci
pubblicitari nei “Servizi principali” e non utilizza a scopi pubblicitari le informazioni personali
raccolte nei “Servizi principali”.

Nei “Servizi aggiuntivi”’, Google utilizza le informazioni raccolte per fornire, gestire, proteggere e
migliorare i servizi, per svilupparne di nuovi e per proteggere Google e i suoi utenti. Google puo
inoltre utilizzare tali informazioni per offrire contenuti personalizzati, ad esempio risultati di ricerca
piu pertinenti. Google pud unire le informazioni personali derivanti da un servizio a quelle (comprese
le informazioni personali) di altri servizi Google.

Google utilizza le informazioni personali degli utenti delle scuole primarie e secondarie per mostrare
pubblicita mirata?

No. Per gli utenti di Google Workspace Education delle scuole primarie e secondarie, Google non
utilizza alcun dato personale (o associato a un account Google Workspace for Education) per
mostrare annunci pubblicitari mirati nei “Servizi principali” o in altri “Servizi aggiuntivi’ a cui 'utente
ha eseguito I'accesso con un account Google Workspace for Education.

Lo studente pud condividere informazioni con altre persone utilizzando ['account Gooqgle
Workspace for Education?

Servizi Google come Documenti Google e Google Drive includono funzioni in cui gli utenti possono
condividere informazioni con altri o pubblicamente. Quando gli utenti condividono informazioni
pubblicamente, queste potrebbero essere indicizzate da motori di ricerca come Google.

Gooqgle divulga le informazioni personali degli studenti?

Google non fornisce informazioni personali a societa, organizzazioni e persone che non fanno parte
di Google, ad eccezione dei seguenti casi:

® Dietro consenso del genitore o tutore. Google comunica le informazioni personali a societa,
organizzazioni e persone che non fanno parte di Google, che possono essere ottenute tramite
lescuole che utilizzano Google Workspace for Education, se ha il consenso dei genitori (per i
minori).

® Con la SSIG “M. Stanzione”. Gli account Google Workspace for Education, in quanto account
gestiti dalla scuola, consentono agli amministratori 'accesso alle informazioni in essi archiviate.

® Per elaborazione esterna. Google pud comunicare le informazioni personali a societa affiliate o
ad altre aziende o persone di fiducia di Google affinché li elaborino per conto e in base alle
istruzioni di Google e nel rispetto dellinformativa sulla privacy di Google Workspace for
Education e di eventuali altre misure appropriate relative a riservatezza e sicurezza.

® Per motivi legali. Google comunica informazioni personali a societa, organizzazioni o persone

che non fanno parte di Google qualora ritenga in buona fede che l'accesso, I'utilizzo, la

conservazione o la divulgazione di tali informazioni siano ragionevolmente necessari per:

- Adempiere a leggi o norme vigenti, procedimenti legali o richieste governative obbligatorie.

- Applicare i Termini di servizio vigenti, compresi gli accertamenti in merito a potenziali
violazioni.

- Individuare, prevenire o far fronte in altro modo a frodi, problemi tecnici o di sicurezza.

- Tutelare i diritti, la proprieta o la sicurezza di Google, degli utenti di Google o del pubblico,
come richiesto o consentito dalla legge.



Inoltre, Google condivide pubblicamente e con i propri partner informazioni non personali, ad
esempio le tendenze di utilizzo dei propri servizi.

Quali sono le scelte a cui si ha diritto come genitore o tutore?

Il genitore/tutore pud negare in modo esplicito e per iscritto I'autorizzazione alla raccolta e all'utilizzo dei
dati dello studente da parte di Google. In caso di esplicito diniego, la scuola disattivera I'account
Google Workspace for Education dello studente, interrompendone I'accesso ai servizi.

Per richiedere la disattivazione dell’account di uno studente occorre scrivere alla scuola al seguente
indirizzo namm28400x@istruzione.it.

| titolari dellaccount possono inoltre visitare https://myaccount.google.com dopo aver eseguito
'accesso all’account Google Workspace for Education per visualizzare e gestire le informazioni
personali e le impostazioni dell’account.

A chi occorre rivolgersi in caso di domande e dove € possibile trovare maggiori informazioni?

Per domande sugli account Google Workspace for Education di Google, rivolgersi all’animatore
digitale prof.ssa Camilla Siciliano (all'indirizzo camilla.siciliano@mstanzione.orq).
Per ulteriori informazioni su come Google raccoglie, utilizza e divulga le informazioni personali per
fornire i servizi, € possibile consultare: il “Centro Sicurezza e Privacy” di Google Workspace
(all'indirizzo https://www.google.com/edu/trust/), I'lnformativa sulla privacy di Google Workspace
(all'indirizzo https://workspace.google.com/terms/education privacy.html) e le “Norme sulla privacy di
Google”(allindirizzo https://www.google.com/intl/it/policies/privacy/ ).
| “Servizi principali” di Google Workspace for Education sono forniti ai sensi:
- dell’Accordo Google Workspace for Education

(all'indirizzo https://www.google.com/apps/intl/it/terms/education_terms.html );
- del’lEmendamento sul trattamento dei dati

(allindirizzo https://www.google.com/intl/it/work/apps/terms/dpa_terms.html ).

IL TITOLARE DEL TRATTAMENTO
Il Dirigente Scolastico
Anna Molaro

Documento firmato digitalmente ai sensi del c.d. Codice dell’Amministrazione Digitale e normativa connessa
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CONDIZIONI D’USO DELLA PIATTAFORMA GOOGLE WORKSPACE FOR EDUCATION PER
GLISTUDENTI

Lo studente si impegna a:

v utilizzare i servizi offerti dalla piattaforma Google Workspace for Education solo ed
esclusivamente per finalita didattiche;

v/ conservare la password personale, non comunicarla e non consentirne l'uso ad altre
persone;ogni account &€ associato ad una persona fisica ed & percio strettamente personale;

v effettuare sempre il logout quando accede al proprio account da dispositivi non personali o ai
guali potrebbero aver accesso altre persone;

v'comunicare immediatamente all’amministratore I'impossibilita ad accedere al proprio account
o il sospetto che altri possano accedervi;

v/ non comunicare, attraverso Gmail, Google Drive o altre applicazioni della Google Workspace,
dati personali o riservati, propri o altrui;

v non comunicare il codice di accesso alla classe virtuale (Classroom) a coloro che non ne fanno
parte;

v non divulgare al di fuori della classe virtuale i materiali (testi, audio, videolezioni o altro) prodotti
dai docenti e dai compagni, senza avere ricevuto prima il loro esplicito consenso;

v' non pubblicare qualunque tipo di materiale allinterno della classe virtuale
senzal’autorizzazione del docente titolare della classe stessa;

v' non danneggiare, cancellare, manomettere o alterare il lavoro o i materiali caricati dai docenti o
dai compagni;

v non utilizzare nei propri lavori, condividere o immettere in rete materiali che violino i diritti
d’autore o altri diritti di proprieta intellettuale;

v'non utilizzare il servizio per compiere azioni che arrechino danni a cose o persone, o che
comungue violino le leggi dello Stato o i Regolamenti d’Istituto;

v non condividere il link o il codice della videolezione (Meet) con altre persone esterne al gruppo
classe o all'lstituto;

v accedere alle videolezioni utilizzando solo ed esclusivamente il proprio
account@mstanzione.org;

v accedere alla videolezione con puntualita, rispettando 'orario prestabilito e presentandosi in
maniera adeguata al contesto scolastico;

v/ attivare la webcam se richiesto dal docente;

v tenere durante le videolezioni il microfono spento quando parlano i docenti o gli altri compagni
di classe, accendendolo solo se interpellato o autorizzato dal docente;

v non registrare in alcun modo la videolezione e non estrapolare immagini da quest’ultima che
possano essere condivise.

Lo studente e la sua famiglia si assumono la piena responsabilita di tutti i dati inoltrati, creati e gestiti
attraverso tale piattaforma. E dovere del genitore/esercente la responsabilita genitoriale, ai sensi dell’art.
2048 del Codice Civile, vigilare sull’attivita dei propri figli e garantire che questi utilizzino la piattaforma
Google Workspace for Education per i soli scopi coerenti con gli obiettivi formativi deliberati dall’Istituto.

Si invitano i genitori/tutori, inoltre, a prendere visione anche del “Regolamento per la Didattica Digitale
Integrata” pubblicato sul sito web della scuola.
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